
Autenticación 
Multifactor

Verificación en dous pasos para as nosas contas

Carlos J. Escudero
Adxunto o Reitor en TIC

Mércores 1 de decembro. 11:00 hh.



Contidos

Seguridade da información

Como é a primeira vez
Uso diario

Que é?
Modificación dos factores
Para que vale?

Autenticación multifactor

Multifactor na UDC

Introdución

01

03

02

Excepcións
Caducidade da autorización
Fases implantación
Axudas
Preguntas e respostas

Cuestións importantes

04



Introdución
Seguridade da información

01



Obxectivo común



Seguridade da 
información
na UDC Reitor

Comité seguridade UDC

• Reitor
• Secretario xeral
• Xerente
• Responsable seguridade (CISO)
• Delegada Protección Datos (DPD)
• Persoa designada polo Reitor
• Adxunto Reitor TIC

Seguridade da Información

Servizos de Informática e 
Comunicacións (SIC)



Seguridade da
Información

SIC
Servizos de Informática e Comunicacións



Actividad          Consecuencia           Objetivo



WiFi Eduroam

Reconfigura os teus dispositivos móbiles antes do xoves 2 de decembro!

Información en axudaTIC: 
https://axudatic.udc.gal/display/SIC/Rede+wifi+eduroam

https://axudatic.udc.gal/display/SIC/Rede+wifi+eduroam


Autenticación multifactor
Que é?
Para que vale?
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Exemplos
Con un único factor

Coñecer combinación
da fechaduraTer a chave Coñecer o contrasinal

Esta foto de Autor desconocido está 
bajo licencia CC BY-NC-ND

https://www.flickr.com/photos/wilyumzzz/4308810226/
https://creativecommons.org/licenses/by-nc-nd/3.0/


Que é a autenticación multifactor?

Algo que coñeces Algo que eresAlgo que tes



Exemplos
Dobre factor: moita máis seguridade

Esta foto de Autor desconocido está bajo licencia CC BY-SA-NC

Coñecer PIN + Ter a tarxeta

https://www.maketechgist.com/4-ways-cybercriminals-can-clone-your-atm-card/
https://creativecommons.org/licenses/by-nc-sa/3.0/


Autenticación de dobre factor

Coñeces
Nome de usuario + Contrasinal

Tes:
Código temporal dun só uso (OTP)



Multifactor na UDC
Como é a primeira vez
Modificación dos factores
Uso diario
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Dobre factor na UDC

● Nome de usuario + Contrasinal

○ Como ata o de agora

● Código temporal dun só uso
○ Diferentes métodos

****

Microsoft 365 Servizos UDC



Primeira vez con dobre
factor

● Qué vou atopar o luns 13 de 
novembro?



Primeira vez con dobre factor



Primeira vez con dobre factor

X
¡Número de marcación

directa na UDC 881 01XXXX !

ou



Primeira vez con dobre factor

ou



Modificación dos factores

● Como cambio os meus factores 
de autenticación?



Modificación dos factores



Modificación dos 
factores



Modificación dos factores



Modificación dos factores



Dobre factor a diario



Aplicación Microsoft Authenticator directo
(Método máis seguro e recomendable)



Aplicación Microsoft Authenticator directo
(Método máis seguro e recomendable)



Aplicación Microsoft Authenticator con código
(Método máis seguro e recomendable)

****



Aplicación Microsoft Authenticator con código
(Método máis seguro e recomendable)

****



SMS



SMS



Recibir unha chamada

Lembre que o número de
marcación directa

dunha extensión  XXXX
e 881 01XXXX



Cuestións importantes
Excepcións
Caducidade da autorización
Fases de implantación
Axudas
Preguntas e respostas
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Excepcións

ü Primeira vez que inicia sesión nunha aplicación ou dispositivo.
ü Primeira vez que inicia sesión despois de cambiar o contrasinal.
ü Se hai moito tempo que non se accedeu desde ese dispositivo.

Despois diso, só necesitará o seu factor principal:
Nome de usuario + Contrasinal

Ø Posta en marcha gradual, por agora só correo e servizos Microsoft 365

Non se pedirá sempre!



Caducidade da autorización



Fases
● Autenticación con dobre factor

13 
decembro

• Servizos Microsoft 365
• Toda UDC sen estudantes

28 xaneiro

• Servizos Microsoft 365
• Estudantes UDC

Febreiro

• Resto de servizos
• Toda UDC https://forms.office.com/r/mhmWbRXYKS

Solicitude activación anticipada
3 decembro

https://forms.office.com/r/mhmWbRXYKS


axudaTIC
https://axudaTIC.udc.gal
Portal de servizos informáticos

• Axudas
• Incidencias
• Solicitudes

https://axudatic.udc.gal/


axudaTIC



Grazas
Seguridade da información

https://www.udc.es/gl/seguridade-da-informacion/

SIC
Servizo de Informática e Comunicacións

http://sic.udc.es

People illustrations by Storyset

Preguntas?

Diapositivas de la presentación
https://bit.ly/3xGjX4y

https://www.udc.es/gl/seguridade-da-informacion/
http://sic.udc.es/
https://storyset.com/
https://bit.ly/3xGjX4y

